
Panda Cloud Protection aiuta le aziende a non
pensare all’antivirus ma ad attivare semplicemente
un servizio di sicurezza completo

Panda Cloud Protection è un servizio innovativo di sicurezza erogato da Panda
Security e gestito da security providers in grado di fornire una protezione sempre
attiva per endpoint ed email.

Le Piccole e Medie aziende vivono gli stessi problemi di sicurezza delle grandi azien-
de, ma non dispongono delle loro stesse risorse IT. Hanno bisogno di un supporto
da parte di professionisti per proteggere le loro reti. Offrendo una soluzione di sicu-
rezza cloud-based come Panda Cloud Protection, i Service Provider possono rispon-
dere pienamente alle esigenze di questa parte di mercato e fornire valore aggiun-
to. La Service Provider Web Console offre una gestione centralizzata, che riduce
i costi operativi e incrementa al contempo le opportunità di business.

Panda Cloud Protection fornisce una protezione anti-malware e firewall cloud-based
per gli endpoint aziendali, e una protezione anti-spam e anti-malware per l’email
aziendale. La sicurezza dei clienti viene gestita semplicemente attraverso una Web
Console molto intuitiva.

PANDA CLOUD PROTECTION ottimizza il consumo delle
risorse e non richiede alcuna infrastruttura per i client. 
È estremamente leggero dato che tutte le operazioni si
svolgono “in the cloud”.

PANDA CLOUD PROTECTION garantisce la protezione più
veloce contro i virus e lo spam di ultima generazione, gra-
zie all’analisi eseguita direttamente attraverso i server dei
PandaLabs e cioè “in the cloud”.

PANDA CLOUD PROTECTION è realmente semplice da uti-
lizzare. Basta attivare il servizio e la Web Console consen-
te immediatamente di gestire la sicurezza della rete e della
posta elettronica sempre e ovunque.

La Web Console garantisce l’installazione e la gestione
centralizzata della protezione di tutti i clienti e il controllo
totale delle loro licenze, senza la necessità di un interven-
to sul posto.

Installazione e gestione remota 
di tutti i clienti

I Service Provider possono offrire un servizio a valore
aggiunto attraverso l’invio al cliente via email di Report
periodici sulle attività, per dimostrare il valore del servizio
offerto.

Gestione del servizio offerto 
come valore aggiunto

I Managed Security Service Provider possono supervisiona-
re e supportare i propri rivenditori e distributori durante
tutto il processo di vendita del servizio. Una gestione avan-
zata per profili consente di assegnare i differenti livelli di
controllo, in base al ruolo di ogni singolo reseller.

Gli MSSP possono supervisionare 
i propri reseller

I clienti possono consultare il proprio livello di sicurezza in
qualsiasi momento, mentre la Partner Console offre una
visione d’insieme particolarmente semplice e dettagliata.

Monitoraggio completo della sicurezza

Gli utenti non noteranno mai che il loro antivirus è in azio-
ne.

Protezione degli utenti completa 
e trasparente

Benefici principali per i Partner

Protegge
PC e laptop

File Server

Traffico Email

Gestione

Gestione via Web Console

Console per IT Security Provider

Report sui livelli di protezione

Livello di protezione

Endpoint, anti-malware (virus, 
spyware, phishing, rootkit e bot)

Personal Firewall o Gestito

Protezione per endpoint – email 
(SMTP, POP3)

Protezione per endpoint – Instant Messaging (IM)

Protezione Web per navigare in Internet in sicurezza

Verifiche di vulnerabilità e minacce

Filtro anti-malware per la posta elettronica (virus,
spyware, phishing, rootkit e bot)

Filtro anti-spam per la posta elettronica
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Web Console per Service Provider
Grazie al principio del single-sign-on è possibile accedere alla console di
ogni singolo cliente attraverso una struttura grafica a più livelli che rac-
coglie tutti i clienti del Service Provider.

Report personalizzati nella casella di posta dei clienti
Panda Cloud Protection consente di programmare la realizzazione di
report di tipo executive e l’invio automatico ai clienti via email.

Aggiornamenti automatici via Peer-to-Peer
Le workstation e i server possono aggiornare la loro protezione e i file
delle firme direttamente dai desktop a loro più vicini, ottimizzando l’uso
della banda. Se l’aggiornamento non è disponibile nella LAN, il singolo
endpoint lo otterrà direttamente da Panda via Internet. E’ possibile con-
figurare la frequenza degli aggiornamenti automatici così come on-
demand o per gruppi di endpoint.

Protezione basata sui profili
E’ possibile assegnare a utenti, gruppi o domini, politiche o profili di pro-
tezione differenti, nel rispetto delle politiche e delle esigenze aziendali di
sicurezza, con un risparmio del tempo degli amministratori.

Personalizzazione delle console
I Service Provider possono inserire il proprio logo accanto a quello di
Panda sia nella Service Provider Console sia nelle Console dei clienti.

Installazione flessibile
L’attivazione della protezione dispone di una serie di opzioni. E’ possi-
bile farlo in remoto, attraverso un’email con il link per il download, in
maniera trasparente (senza l’intervento dell’utente) verso gli endpoint
selezionati grazie al tool di distribuzione già incluso. Un installer MSI è
disponibile per la distribuzione della protezione attraverso dei login-
script, Active Directory, Tivoli, SMS o LanDesk.

Gestione delegata
Panda Cloud Protection consente agli amministratori di delegare o con-
dividere le attività di amministrazione tra utenti privilegiati, definendo
rigidamente i singoli computer a cui poter accedere.

Filtro spam altamente efficace
Il filtro a modalità Garantita (Guaranteed Filtering) consente un filtro
efficace, ottimizzando l’uso della banda e le risorse di rete aziendali,
riducendo il tempo dedicato alla gestione dello spam.

Gestione della quarantena dell’Email
La quarantena di Panda Cloud Protection accoglie tutta la posta contenen-
te spam o potenziale malware. Ciò garantisce che il mail server aziendale
non venga saturato dallo spam, risparmiando risorse e spazio disco.

Affidabilità garantita 24x7
L’architettura del servizio offre load-balancing e ridondanza, ed è stata
progettata per offrire il massimo dell’affidabilità. Fornendo un suppor-
to 24x7, assicuriamo una protezione ininterrotta e costante degli
endpoint così come del servizio di pulizia della posta elettronica: 24 ore
al giorno, 7 giorni alla settimana.

Panda Security - Via G. B. Piranesi, 34 – 20137 Milano 
Tel. 02-24202.208 – E-mail: prodotti_soluzioni@it.pandasecurity.com

Avere una Web Console per seguire tutti i nostri clienti da
remoto ci aiuta molto nella gestione della loro protezio-
ne. La protezione inoltre è così leggera da non essere
notata dai clienti. Programmare l’invio di report con il
nostro logo ai clienti evidenzia ulteriormente il nostro
ruolo. I nostri clienti sono tranquilli sapendo che SAGE si
occupa della loro sicurezza. 
Santiago Solanas, Managing Director SAGE Spain

Panda Cloud Protection è lo strumento Software as a
Service ideale per i reparti IT e per i fornitori di servizi
gestiti come noi. Possiamo gestire i nostri clienti, i loro
aggiornamenti e fare report in qualsiasi momento e da
qualsiasi postazione grazie alla Web Console. Panda
Security ha la migliore protezione sul mercato con il
supporto tecnico più affidabile. 
Johnerick Cintròn. Network Engineer
Strategic Network Consulting

Ogni singola installazione di Panda Cloud Office
Protection risulta estremamente soddisfacente per il
cliente… La Console Web di gestione per MSP mi per-
mette di installare e gestire la sicurezza e le licenze di
ogni mio cliente centralmente, senza intervenire on-site. 
Roy Miehe, CEO
AAAntivirus USA

Certificazioni Panda Security
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