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Identity & Access Management: perché non si puo farne a meno.

I mese scorso, Elio Molteni Presidente di AIPSI, (www.aipsi.org), ha scritto un interessante articolo su
Office Automation (Ed. Soiel, www.soiel.it/testate/office_auto/sommario.htm), dal titolo qui sopra riportato.

Ne emerge una convergenza sulla necessita’ di verificare costantemente, nelle
moderne Aziende pubbliche o private, non solo CHI accede al dato ma, COSA
(cioe’ quale dato) e COME (Cioe’ che tipo di utilizzo puo farne).

Identity & Access Management piu’ Data Loss Prevention : le novita’ di Italsel

La risposta ai DUE problemi ( Identificazione dellaccesso ed Utilizzo del Dato) e’
rappresentata dall'Integrazione di due soluzioni completamente compatibli, utilizzabili in
ambienti disomognei ed anche virtualizzati. Italsel, infatti, propone una prima soluzione
scalabile ed integrata che prevede I'accesso al dato tramite Due Fattori di Autenticazione
tramite I'utilizzo di una chiave secondaria erogata in modalita’ SMSFlash, SENZA I'utilizzo
di hardware (Tokens o Smart Card). La soluzione, certificata Citrix, Juniper, VmWare,
Cisco, Microsoft,etc), prevede la creazione del secondo livello di credenziali, erogato in
modalita’ One-Time-Password, valido per un solo utilizzo e per un’unica sessione,
convalidato il quale l'utente ottiene I'accesso. Questo migliora notevolmente la protezione
contro le minacce presenti oggigiorno su Internet e, non dipende da Token, che risultano,
come accaduto poche settimane orsono, vulnerabili.

La seconda soluzione di Italsel (DLP), va a gestire all'interno del dato aziendale, il
monitoring completo e lI'assegnazione di privilegi ad ogni singolo utente, una volt che
guesti e comunque stato identificato. L’amministratore di Sistema infatti, avra’ a
disposizione un Pannello di controllo completo dal quale potra’ assegnare al singolo utente
0 a gruppi omofgenei, sia i privilegi (Chi-vede-cosa), ma anche assegnare modalita’ di
consultazione, download, upload, stampa, ecc. Un esempio : potro’ fare visualizzare un
documento tecnico di un nuovo progetto segreto, ad un potenziale acquirente, solo per
pochi secondi, o con un watermark e non daro’ alcuna possibilita’ di scaricarlo da remoto,
0 su una chiavetta USB o in altro modo. Evitero’ cioe’ la fuoriuscita di Informazioni
Critiche; non Compliance con policy aziendali, Privacy ecc.

IN PILLOLE
Gestione ed amministrazione del provisioning; delle Policy legali e/o Aziendali; il controllo
degli accessi, l'auditing del dato e la sicurezza dello stesso (DLP).
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